
ISO/IEC 27001 (propedeutico certificazione) 

PREMESSA 

La sicurezza delle informazioni a livello di processo è da molti anni governata dalla normativa ISO/IEC 

27001. Sia l’appendice A sia la ISO/IEC 27002 introducono poi tutta una serie di controlli estremamente 

utili. La normativa 27001 è così universalmente riconosciuta come l’insieme di linee guida da seguire per 

creare un sistema di gestione della sicurezza delle informazioni (SGSI) o, con la terminologia inglese 

Information Security Management System (ISMS). La certificazione ISO 27001 Lead Auditor (27001 LA), che 

copre tutte le capacità necessarie per l’audit di un sistema conforme alla norma, è molto utile anche per 

dare le competenze necessarie alla implementazione di un SGSI. La certificazione relativa a questo sarebbe 

in verità la ISO 27021 ISMS Professional. La certificazione come ISO27001 LA richiede di avere le 

competenze delle norme ISO/IEC 17024 sui sistemi di audit e parte della ISO/IEC 19011. 

OBIETTIVI 

Questo corso introduce le capacità e competenze necessarie per l’audit di un Information Security 

Management System. 

DESTINATARI 

Auditor, DPO, Esperti di sicurezza informatica, Professionisti di sicurezza informatica, candidati all’esame 

certificazione ISO27001 LA 

ARGOMENTI 

Introduzione 

• Premesse 

• Le normative della famiglia ISO27000 

• La normativa specifica ISO27021 

• L’esame 27001 LA e le sue caratteristiche 
 

Concetti chiave della Sicurezza delle informazioni 

• Il glossario secondo la ISO27000 e le definizioni chiave 

• Quali sono i ruoli operativi 

• L’obiettivo generale e i processi di massima necessari 

• La struttura delle norme di gestione post 2012: HLS 
 

Il processo di audit secondo le norme ISO (obbligatorio solo se non già conosciuto dal candidato) 

• Sistema di accreditamento e certificazione nazionale ed europeo 

• Riferimenti normativi 

• Norme ISO 19011, ISO/IEC 17021 e ISO/IEC 27006 

• Il processo di audit 

• Concetti e Principi dell'attività di audit; 

• Approccio all’Audit basato sull’evidenza e rischio 

• Preparazione di un Audit 

• Fondamentali per apertura meeting di Audit 

• Procedure di Audit 

• Chiusura e Conclusioni di un Audit 

• Audit dei processi e dei controlli di sicurezza 



 
 
La struttura della ISO/IEC 27001 

• La struttura generale ed il ruolo 

• Riferimenti normativi 

• Il linguaggio della sicurezza delle informazioni: terminologia e ISO27000 

• Il contesto dell’organizzazione e la definizione di scope 

• La leadership e l’impegno della direzione 

• Pianificazione 

• Supporto 

• Attività operative 

• Valutazione delle prestazioni 

• Miglioramento continuo 

• ISO27002 e Annex A 
 
Applicare la ISO27001 

• La gestione dei rischi relativi al SGSI e l’approccio per processi 

• Il risk management (gestione dei rischi) 

• I controlli di sicurezza applicabili proposti da Annex A e ISO27002  

• Il modello organizzativo della sicurezza: il ciclo PDCA per il  miglioramento continuo 

• Legami con gli altri standard della famiglia ISO27000 
 
ISO27001 e conformità legale 

• Riferimenti legislativi collegati: Privacy/GDPR, Statuto dei Lavoratori, Dlgs. 231/2001… 

• ISO27001 e i contratti relativi a fornitori, clienti, terze parti 
 
ISO27001 e conformità Tecnologica 

• Elementi di base dell’ICT e della sicurezza delle informazioni e informatica 

• I controlli di sicurezza per l’ICT 

• La gestione degli incidenti 

• Business continuity, Disaster recovery e Crisis management 
 
ISO27001 e Management 

• Aspetti organizzativi dell’IT 

• Responsabilità coinvolte nella sicurezza delle informazioni 
 
 

 

DURATA 

3 giorni per la sola parte ISO27001, 5 giorni se comprendente anche teoria e pratica dell’audit 

MODALITA’ DI EROGAZIONE 

Il corso prevede esercizi con simulazioni di situazioni lavorative 

 


